INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

UNITI iMPOTRIVA ESCROCHERIILOR
GHID DE SIGURANTA PENTRU BUNICII SI PARINTII NOSTRI

In ultima perioada, raufacatorii folosesc metode tot mai ingenioase pentru a
goli conturile de economii ale cetatenilor, n special ale persoanelor in varsta.

CELE MAI FRECVENTE CAPCANE: CUM ACTIONEAZA ESCROCII?

1. METODA ,,INVESTITII SIGURE CU CASTIGURI URIASE”

Sunteti sunat de persoane care pretind cd sunt ,,agenti de investitii” sau
,brokeri”. Va promit ca daca depuneti o suma de bani (de exemplu, 1.000 de lei),
acestia se vor inmulti miraculos prin cumpararea de Bitcoin.

Adevarul: Odata ce ati trimis banii sau le-ati oferit acces la card,
acestia dispar definitiv.

2. METODA ,,TONOMATUL BITCOIN” (Cum sunt pacaliti bunicii sa
trimita bani gheata hotilor)
Aparatele de tip ,,Crypto ATM” sau tonomatele de plata (SelfPay/ZebraPay)
se gasesc adesea 1n supermarketuri, mall-uri, piete. Escrocii profita de faptul ca
varstnicii nu stiu cum functioneaza aceste aparate si ii ghideaza prin telefon.

Cum decurge aceastd inselaciune?

1. Apelul telefonic: Primiti un telefon de la o persoana foarte politicoasa care va
informeaza: ,,Avefi un castig de 5.000 de euro dintr-o veche investitie, dar ca
sd vi-i trimitem, trebuie sa platiti o taxa de activare de 2.000 de lei.” SAU
wuntem de la Politie/Banca si contul dumneavoastra e in pericol. Trebuie sa

scoateti toti banii din banca si sa ii puneti intr-un 'cont sigur' de Bitcoin.”

2. Trimiterea la un aparat BitCoin: Infractorul va cere sa nu inchideti telefonul,
sd mergeti in cel mai apropiat loc care are un astfel de tonomat si sd luati la
dumneavoastra toti banii gheata (cash) pe care 1i aveti.

3. Capcana Codului QR: Escrocul va trimite pe telefon o imagine cu un cod de
bare patrat (Cod QR). Va pune sa pozitionati acel cod in fata scanerului de la
aparat si apoi sa introduceti bancnotele una cate una in fanta.



® Ce se intampli in realitate?

Acel cod patrat (QR) scanat la aparat este, de fapt, ,,portofelul”
electronic al hotului. in secunda in care ati introdus banii in aparat, acestia se
transforma instantaneu in Bitcoin si ajung direct in buzunarul infractorului,
de unde nu mai pot fi recuperati niciodata, fiind anonimi.

3. METODA ,AJUTOR PENTRU O RUDA” COMBINATA CU
CRIPTOMONEDE
Sunteti contactat (prin telefon sau mesaje) de cineva care pretinde cd este o

rudd sau o autoritate si va cere de urgentd o suma de bani pentru o problema
medicala sau un accident, cerandu-va sa mergeti la un ,aparat special” (numit
ATM Bitcoin) pentru a depune banii.

Adevarul: Rudele dumneavoastra sau cunoscutii nu va vor cere niciodata
sa platiti prin astfel de aparate, acesta este un pretext pentru a va determina
sa actionati sub impulsul emotiei.

4. METODA ,,INSTALATI O APLICATIE PE TELEFON”

Sub pretextul cd va ajuta sa vedeti cum cresc ,banii dumneavoastra”,
escrocii va cer sa instalati pe telefon sau calculator programe care permit accesul
altei persoane la dispozitiv, pentru sprijin si indicatii.

Adevarul: Aceste aplicatii le permit hotilor sa va vada ecranul
telefonului, sa va afle parolele de la banca si sa va ia toate economiile de pe
card in doar citeva minute.

® REGULILE DE AUR PENTRU SIGURANTA DUMNEAVOASTRA:

*X NU aveti incredere in castiguri usoare: Nimeni nu oferd bani gratis pe internet
sau la telefon. Dacd suna prea frumos ca si fie adevarat, este cu sigurantd o
ingelaciune!

X NU instalati aplicatii la cererea strainilor: Nu descarcati niciun program pe
telefon sau calculator daca vi se cere asta prin telefon, indiferent cat de amabil este
cel care va vorbeste.

X NU folositi aparate de platdi necunoscute: Dacd cineva vi trimite la un
tonomat/aparat de pe stradd pentru a introduce bani in numele unui ,,nepot” sau
pentru casriguri din ,,investitii garantate”, opriti-va!

*X NU dati datele de pe card: Niciodatd nu comunicati codul PIN, numarul
cardului sau codul de securitate de pe spate (cele 3 cifre) nimanui. Politia, banca
sau firmele serioase nu vi vor cere NICIODATA aceste date la telefon.



A CE SA FACETI DACA AVETI SUSPICIUNI?
= Inainte de a trimite orice sumi de bani, inchideti telefonul si sfatuiti-
va cu un membru al familiei sau cu un prieten/cunoscut in care aveti
deplina incredere.
= Daca credeti ca ati fost victima unei Tnseldciuni, contactati imediat
banca dumneavoastra pentru a bloca cardul si sunati la Politie la
numarul unic de urgenta 112.

Tineti cont de faptul ca nu exista metode sigure sau garantate pentru bani
castigati usor! Daca suna prea frumos ca sa fie adevarat, atunci este cu
siguranta o inselatorie



